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Wz6r ankiety dla Przetwarzajgcego
Zat.9 do INST 40031/A Instrukcja Powierzania, Udostepniania i Wspétadministrowania Danymi Osobowymi w PGE Obrét S.A.
Zmiana techniczna: 2024/04/22

Wzér ankiety dla Przetwarzaj gcego

WERYFIKACJA PODMIOTU, KTOREMU MA ZOSTA € POWIERZONE PRZETWARZANIE DANYCH OSOBOWYCH (dalej j ako ,Przetwarzaj acy”)

Dane podmiotu, ktéremu Administrator zamierza powie rzy ¢ Dane osobowe do przetwarzania w zwi  gzku z wykonaniem Umowy giéwnej *.

Firma (nazwa):

Adres (siedziba):
Osoba wypetniajgca ankiete: | ; stanowisko: [ ]

Numer KRS: | ;
NIP: | , Regon: | |

*uzupetnic/skresli¢ wiasciwe pola

Pytania og6lne z zakresu ochrony Danych osobowych

Czy firma posiada i stosuje procedury ochrony Danych osobowych (np. polityke bezpieczehstwa Danych
osobowych)?

2. | Czy prowadzony jest Rejestr Kategorii Czynnosci Przetwarzania?

Czy osoby wykonujgce operacje na powierzonych przez Administratora Danych osobowych zostaly
upowaznione do ich przetwarzania?

Czy osoby wykonujgce powyzsze operacje zostaly odpowiednio przeszkolone w zakresie ochrony Danych
4. | oraz zapoznane z wlasciwymi zasadami ich przetwarzania (szczeg6lnie w zakresie zachowania poufnosci,
integralno$ci i bezpieczenstwa)?

5. | Czy szkolenia, o ktérych mowa w powyzszym punkcie sg cykliczne?

Czy osoby upowaznione do przetwarzania powierzonych Danych osobowych zobowigzaty sie do zachowania
tajemnicy lub podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy?

Czy Przetwarzajacy korzysta z ustug podwykonawcow w zakresie przetwarzania Danych osobowych (w tym
ich zabezpieczania)?
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Czy Przetwarzajacy zawart z podwykonawcami wykonujgcymi operacje na powierzonych Danych osobowych
pisemne (w tym elektroniczne) Umowa powierzenia Danych osobowych, nakladajgce na nich te same
obowigzki ochrony Danych, jak okreslone w Umowach powierzenia zawartych z odpowiednimi
administratorami Danych?

Czy wyznaczony zostat Inspektor Ochrony Danych lub inna osoba do wykonywania zadan zwigzanych
z zapewnieniem ochrony Danych osobowych?

Czy prowadzone sg okresowe wewnetrzne audyty bezpieczenstwa dla czynnosci przetwarzania Danych

10. osobowych?

Pytania szczeg6towe z zakresu ochrony Danych osobow  ych

11. | Czy Przetwarzajacy stosuje zatwierdzony kodeks postgpowania, o ktérym mowa w art. 40 RODO?

Czy Przetwarzajacy posiada zatwierdzony mechanizm certyfikacji lub znak jakosci w zakresie ochrony Danych

12. osobowych, o ktérych mowa w art. 42 RODO?

13. | Czy Dane powierzone beda przetwarzane poza EOG?

14. | Czy zapewniono mechanizm legalizujacy transfer Danych poza EOG?

15. | Czy realizacja ustug dla Administratora bedzie wymagata profilowania podmiotéw Danych?

Czy w ramach realizacji ustug dla Administratora zaktadajg Panstwo zautomatyzowane podejmowanie decyzji

16. wobec podmiotéw Danych?

Czy w celu zaplanowania $rodkéw bezpieczenstwa przeprowadzili Panstwo analize ryzyka dla operaciji

17. przetwarzania wykonywanych dla Administratora?

Czy zostaly wdrozone mechanizmy identyfikacji oraz oceny i notyfikacji naruszeh ochrony Danych

18. osobowych?
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20.

Czy prowadzony jest Rejestr naruszen ochrony Danych osobowych?

21.

Czy wdrozono instrukcje postepowania w przypadku sytuacji naruszenia ochrony Danych osobowych?

22.

Czy zgodnie z tg Instrukcja, zagwarantowano przekazanie Administratorowi informacji o incydencie w ciggu 24
godzin od stwierdzenia naruszenia?

23.

Czy przeprowadzana jest ocena skutkéw planowanych operacji przetwarzania dla Danych osobowych
(DPIA)?

24.

Czy procesy przetwarzania Danych byly juz przedmiotem zewnetrznych audytéw lub kontroli, np. PUODO?

25.

Czy zewnetrzna kontrola lub audyt, o ktérych mowa w powyzszym punkcie miata miejsce w ciggu ostatnich
dwdch lat?

26.

Czy w ciggu ostatniego roku zaistniato zdarzenie zwigzane z naruszeniem Danych osobowych?

27.

Czy wdrozono normy zarzgdzania w zakresie ochrony informacji (np. 1ISO)? Czy Przetwarzajacy posiada
stosowny certyfikat?

28.

Czy wprowadzone zostaty srodki kontroli dostepu fizycznego do pomieszczen, w ktérych znajdujg sie Dane
osobowe?

29.

Czy wprowadzone zostaty techniczne $rodki ochrony Danych osobowych?

30

Czy wprowadzone zostaty prawne srodki ochrony Danych osobowych?

29.

Czy dostep do pomieszczen lub systemoéw informatycznych, w ktérych znajdujg sie Dane osobowe
ograniczony jest wytgcznie do 0s6b upowaznionych?

30.

Czy Dane osobowe znajdujgce sie na nosnikach fizycznych (np. na wydrukach) przechowywane sg po
godzinach pracy przedsiebiorstwa w zamykanych pojemnikach (np. szafkach, szufladach) bez mozliwosci
dostepu do nich 0os6b nieupowaznionych?
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31. | Czy w organizacji Przetwarzajgcego stosowana jest zasada tzw. "czystego biurka" i ,czystego ekranu”?

32 Czy Przetwarzajgcy wdraza nowe rozwigzania zgodnie z zasadg "privacy by design”, zgodnie z art. 25 ust. 1

RODO?
33 Czy Przetwarzajacy wdraza nowe rozwigzania zgodnie z zasada "privacy by default", zgodnie z art. 25 ust. 2
" | RODO?
34 Czy Przetwarzajgcy posiada wdrozone rozwigzania umozliwiajgce realizacjg praw i zgdan oso6b, ktérych Dane

przetwarza w imieniu i na zlecenie Administratora?

Pytania z zakresu bezpieczenstwa infrastruktury i systemow IT

Czy organizacja wdrozyta instrukcje zarzgdzania systemami IT stuzgcymi do przetwarzania Danych

35. osobowych lub inne regulacje wewnetrzne dot. zasad zarzgdzania infrastrukturg IT?

Czy systemy IT Przetwarzajgcy, w ktorych dokonywane jest przetwarzanie Danych na zlecenie
36. | Administratora, zapewniajg rozliczalno$¢ operacji wykonywanych na Danych osobowych, tzn. czy odnotowujg
nazwe uzytkownika, date oraz charakter operacji wykonanej na konkretnym rekordzie w bazie?

Czy dostep do systemoéw IT wymaga uwierzytelniania uzytkownika tj. podania indywidualnego identyfikatora

37 i hasta?

38. | Czy wykorzystywane przez Przetwarzajgcego systemy IT automatycznie wymagajg okresowej zmiany hasta?

Czy komputery i systemy IT w organizacji Przetwarzajgcego dziatajg z aktywnym i zaktualizowanym

39. programem antywirusowym?

Czy komputery i systemy IT w organizacji Przetwarzajgcego sa chronione przed nieautoryzowanym dostepem

40. do sieci za pomocg firewalla (sieci lub hosta)?

41. | Czy komputery i systemy IT w organizacji Przetwarzajgcego sg regularnie aktualizowane?

Czy sieci bezprzewodowe w organizacji Przetwarzajgcego sg szyfrowane i wymagajgce kodu dostepu lub

42. podobnego zabezpieczenia, aby zapobiec nieautoryzowanemu dostepowi do sieci i podstuchom?
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Data i Podpis osoby uprawnionej do reprezentacji Przetwarzajgcego
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